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DECRETO N° 1.716, DE 14 DE DEZEMBRO DE 2023

“Institui a politica de uso dos ativos de
informdtica do Municipio de Cabrediva
e politicas de segurancga da informagdo

de cumprimento obrigatdrio ¢ dd outras
providéncias.”

ANTONIO CARLOS MANGINL Prefcito do Municipio de Cabrefiva, Estado
de Sdo Paulo, no uso das atribuigdes que lhe sdo conferidas por Lei,
especialmente pelo artigo 85, inciso VIII, da Lei Organica do Municipio €;

CONSIDERANDO a necessidade da publicagdo, no portal de internet do
Municipio, da politica de uso dos ativos de informatica da municipalidade; e

CONSIDERANDO que a definigdo de diretrizes e critérios de utilizagdo do
parque computacional e operagdo dos sistemas que atendem a gestdio publica, ¢
fundamental para garantia de conformidade na utilizagdo e protecdo da
integridade dos dados sob guarda do Municipio.

DECRETA:

Art. 1°, Art. 1°. A Politica de Uso de Ativos de Informatica, fisicos e virtuais, da
Prefeitura de Cabreiiva, fica regulamentada de acordo com as disposigdes deste

decreto.

Art. 2°. A Politica de Uso de Ativos de Informatica estabelece diretrizes para
acesso ¢ utilizagdo, define padronizagio e estruturagdo de informagdes
armazenadas nos sistemas e especifica as restrigdes de uso aplicadas aos

equipamentos e sistemas.

Art. 3°. A administragdo municipal disponibilizara, para os operadores de
computadores e sistemas, termo de responsabilidade contendo as informacdes
sobre as regras de utilizag@o definidas neste decreto. ﬁ
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Art. 4°. A Politica de Uso de Ativos de Informatica, estabelecida neste decreto,
tem como principios fundamentais a garantia da estabilidade da infraestrutura de
tecnologia do Municipio, a protecdo das informag¢des contidas nos bancos de
dados sob guarda da municipalidade — especialmente no que concerne a dados
sengiveis, a protegdo da propriedade intelectual e a garantia de legalidade no
licenciamento de programas de computador necessarios a prestagdo dos servigos

disponibilizados aos cidaddos.

Art, 5°, Para os efeitos deste Decreto considera-se:

I - Ativos fisicos: Computadores de mesa, notebooks, tablets, smartphones,
telefones digitais (TIP), impressoras, retroprojetores, modens, roteadores, access
points, switches, racks, etc.
II ~ Ativos virtuais: Bancos de dados, sistemas, sofiwares, arquivos, mensagens
eletronicas (E-mails), imagens, videos, etc.

~ 111 — Operador:
a) O funcionario publico autorizado e responsavel pela operagdo de computador e
de sistema computacional destinado 4 execugdo de tarefas inerentes as
atribuigdes do cargo ocupado;
b) Excepcionalmente, para exccugdo de tarefas especificas, devidamente
autorizado, terceiro ligado a projetos desenvolvidos pela municipalidade ou a
projetos desenvolvidos por terceiros em conjunto com a municipalidade; e
¢) Terceiro prestador de servigos através de contratadas, desde que devidamente
autorizados e com previsdo contratual preventiva.
IV — Operador Controlador: O funcionario publico autorizado responsavel pela
goordenagdo do uso ¢ controlc de processos merentcs a um sistcma ou modulo de
um sistema, sendo de sua responsabilidade coordenar e dar suporte aos
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operadores para a adequada aplica¢do dos padrdes de utilizagdo necessarios para
alcangar os objetivos propostos para aquele sistcma ou médulo.

V — Operador Administrador: O funcionario piliblico autorizado responsavel pela
administragdo do cadastro de usuarios de um sistema ou modulo de um sistema e
pela fiscalizagdo de seu correto funcionamento, sendo de sua responsabilidade a
manutengdo correta dos cadastros, com verificagdo e validagdo dos dados
necessarios para liberagdo de wusudrio ¢ imediata inativagdo, mediante
comunicado da chefia responsavel ou do Setor de Gestdo de Pessoas, quando
houver cancelamento de autorizagdo de uso ou desligamento de usudrio do
quadro de pessoal.

V1 — Cépia de Seguranca (Backup): Copia exata e validada de banco de dados,
arquivo individual ou mensagem ecletronica componentes do Ativo Virtual da
municipalidade.

VIl — Seguranga da Informag¢do: Procedimentos normatizados obrigatérios
garantidores da integridade de bancos de dados, arquivos descentralizados ¢

documentos ¢ guarda correta das informagdes pessoais neles contidas.

Art. 6°. Para os efeitos deste decreto fica estabelecido que:

I — A utilizagdo dos recursos tecnoldgicos do Municipio de Cabreiava deve
atender exclusivamente aos interesses da administragdo.

II - Os operadores, operadores controladores e operadores administradores terdo
acesso protegido aos equipamentos e sistemas mediante disponibilizagdo de
senha individual.

I11 — Os operadores, operadores controladores e operadores administradores terdo
conta em sistema de mensagens cletrénicas, vinculada ao seu setor de alocagéo,
com senha individual, no dominio cabreuva.sp.gov.br.

1V - Os operadores, operadores controladores ¢ operadores administradorces tcrio

assinatura digital disponibilizada pelo Municipio, nas formas Avangada ou
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Qualificada, definidas caso a caso considerando o grau dec responsabilidade ¢ a

destinagao do documento resultante da operacéo sistémica.

V - Os operadores, operadores controladores e operadores administradores terdo

acesso a intcrnet, para execugdo de tarefas em sistemas web, para utilizagdo de

aplicativos de comunicagao, para pesquisas voltadas ao apoio operacional € para
acompanhamento de assuntos de interesse da administragdo relacionados ao seu
setor dec alocagdo.

VI - Os operadores, operadores controladores e operadores administradores terdo

garantia de privacidade para as informagdes corporativas sob sua

responsabilidadc, podendo as mesmas ser acessadas sem sua interagio somente
com determinagéo justificada da chefia responsavel pelo setor onde 0 mesmo
opera.

VII - Os operadores, operadores controladorcs e operadores administradores

requisitariio suporte junto ao Setor de Tecnologia da Informagdo quando

detectarem qualquer mal funcionamento em equipamentos ou qualquer
anormalidade no funcionamento de softwares e sistemas.

s VIII — Os operadores, operadores controladores e operadores administradores,
mediante capacitagdo técnica especifica e disponibiliza¢do de infraestrutura ou
midia adequada, serfio responsaveis pela realizagdo de copias de seguranga
(backup), dos documentos sob seu tratamento; quando ndo houver sistema de
backup automatizado, sob responsabilidade do Setor de Tecnologia da
Informagdo, que garanta a seguranga dos dados operacionalizados.

IX — Os operadores, operadores controladores e operadores administradores. com
a confirmacdo da identidade do titular ou procurador nomeado, ou com o devido
Processo  Administrativo  autorizativo, quando solicitagdo de terceiro,

disponibilizardo dados pessoais tratados no sistema sob sua operacionalizagio.

Ve
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Art. 7°. Fica expressamente proibido aos operadores, operadores controladores e

operadores administradores autorizados:

I — Utilizar os recursos tecnolégicos da municipalidade para fins particulares ou

estranhos a finalidade da administragdo publica.

Il — Realocar equipamentos sem planejamento e/ou anuéncia do Setor de

Tecnologia da Informagéo.

I1T — Abrir equipamentos ou modificar suas caracteristicas fisicas e técnicas.

IV — Compartilhar com terceiros suas senhas individuais de acesso a sistemas.

V — Alterar configuragiio de acesso a recursos computacionais visando burlar

normas de acesso estabelecidas.

VI - Comprometer a seguranca de dados por desidia na operacionalizagdo dc

sistemas.

VII - Obter, através do uso de meios ilicitos, acesso ndo autorizado a sistemas.

VIII — Permitir acesso de terceiros ndo autorizados aos sistemas informéticos da

municipalidade,

& IX — Entregar a terceiros, ou a funcionarios ndo autorizados, sem o devido
Processo Administrativo autorizativo, documentos contendo dados pessoais,
sensiveis ou n#o.

X — Fornecer a terceiros, ou a funcionarios ndo autorizados, por meio eletronico
ou verbal, sem o devido Processo Administrativo autorizativo, informagdes sobre
pessoa natural com cadastro no sistcma sob sua operacionalizagéo.

X1 — Instalar softwares nos computadores da municipalidade sem a devida
autorizagdo do Sector de Tecnologia da Informagao.

X1l — Armazenar no sistema computacional da municipalidade qualquer tipo de
arquivo estranho ao exercicio de suas fungdes.

XIIT — Utilizar o sistcma computacional da municipalidadc ¢ o accsso a internct

para divulgagédo de contetido pornografico ou erético, jogos de qualquer natureza,

Y


mailto:juridico%40cabreuva.sp.gov.br
http://www.cabreuva.sp.gov.br

Prefeitura de Cabreiava
Gabinete
Setor de Expediente

Rua Floriano Peixoto, 158 - Centro
Cabretiva/SP - CEP: 13315-000
Tel.: 11 - 4528-8300
juridico@cabreuva.sp.gov.br
www.cabreuva.sp.gov.br

conteido de cunho promocional comercial, conteido dec cunho politico
partidario, contetido ofensivo ao decoro ou a honra, conteudo discriminatorio de
qualquer natureza.

X1V - Utilizar o e-mail corporativo para fins particulares ou para distribuigdo
voluntaria de contetido pornografico ou erético, conteido de cunho promocional
comercial, conteiido de cunho politico partidario, contetido ofensivo ao decoro
ou a honra, contendo discriminatério de qualquer natureza, conteudo difamatorio
ofensivo 4 honra e a dignidade da administragdo publica e de autoridades
legalmente constituidas, conteudo ofensivo a honra ¢ a dignidade de institui¢des

privadas e seus dirigentes.

Art. 8°. Fica expressamente proibida a realocagdo, transferéncia, substituicdo ou
classificagdo como inservivel de equipamentos do parque de ativos fisicos de
informatica da municipalidade (Compuiadores de mesa, notebooks, tablels,
smariphones, telefones digitais (TIP), impressoras, retroprojetores, modens,
roteadores, access poinis, switches, racks, etc.), sem o devido planejamento

antecipado e anuéncia do Setor de Tecnologia da Informagao.

Art. 9°. Cabe aos operadores, operadores controladores e operadores
administradores autorizados, as chefias dos sctores e aos técnicos de suporte de
infraestrutura, relalar ao Setor de Tecnologia da Informagdo quaisquer

inconformidades detectadas na utiliza¢do de equipamentos e sistemas.

Art. 10. Cabe aos operadores, operadores controladores e operadores
administradores autorizados relatar ao superior hierarquico imediato qualquer

ocorréncia que evidencie desrespeito as normas deste decreto.

rd
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Art, 11. Cabe as chefias hierarquicas dos setores abrir Processo Administrativo
cncaminhado a Corregedoria Municipal relatando ocorréncia que evidencic

desrespeito as normas deste decreto.

Pardgrafo Unico: Quando o operador, operador controlador ou operador
administrador autorizados houverem relatado uma inconformidade ou ocorréncia
ao superior imediato e nenhuma providéncia for tomada, devem os mesmos
acionar a Corregedoria Municipal para garantir a seguranga e conformidade dos

processos publicos que possam ser afetados.

Art. 12. Compete ao Setor de Tecnologia da Informagdo a implantagido c
manutengdo de sistemas préprios de protecdo (Firewalls, Antivirus, filtros de
contendo, elc.) aos ativos virtuais da municipalidade, e o gerenciamento ¢

fiscalizagdo de sistemas contratados de terceiros.

Art. 13. A violagdo das normas estabelecidas neste decreto constitui infragio
disciplinar, conforme previsdo legal, gerando Processos Administrativos de
adverténcia, ressarcimento pecuniério, e, nos casos dolosos que gerem prejuizos
pecunidrios ou a honra de pessoas, sindicancia para desligamento do quadro de
pessoal, garantidos, em todos os casos, o direito ao contraditorio ¢ 4 ampla

defesa.

Art. 14, Este decreto entra em vigor na data de sua publicacdo. revogadas as
disposigdes em contrario.
PREFEITURA DO MUNICIPIO DE CABREUVA, em 14 de dezembro de 2023.
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PREFEITURA MUNICIPAL DE CABREUVA
Setor de Tecnologia da Informacdo

TERMO DE COMPROMISSO/RESPONSABILIDADE

Eu, abaixo assinado, declaro estar ciente das politicas de uso dos sistemas informaticos da Prefeitura de
Cabreuva, bem como das politicas de seguranga da informagao, definidas no Decreto 1.716, de 14 de dezembro de
2023, que acompanha o presente Termo; politicas estas que visam regulamentar a forma de utilizagdo dos ativos de
informatica do Municipio e garantir boas praticas na seguranga da informag&o para manipulagdo e tratamento de dados
sob guarda da municipalidade.

Assim sendo, assino eletronicamente o presente termo, o qual, apés coletadas todas as assinaturas dos
operadores identificados, sera disponibilizado a todos para arquivamento e consulta.
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